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CORSO CYBER-RISK — TECNICHE DI ATTACCO E MODI PER
TUTELARSI (VIDEO)
0

Si certifica che

D'ALISA GIUSEPPE

Nato/a il 25/04/1992, in Napoli (NA)

Ha frequentato il corso di formazione a distanza per CORSO CYBER-RISK — TECNICHE
DI ATTACCO E MODI PER TUTELARSI (VIDEO) () della durata di 4 ore, come da
programma riportato sul retro, svolto in modalita e-learning garantendo il primo accesso al
materiale didattico in data 19/10/2022 e concluso in data 20/10/2022 con la costante
assistenza tutoriale, in collaborazione tra O.P.N. ITALIA LAVORO, CNL e O.P.T.
superando la verifica di apprendimento.

Soggetto Formatore

O.P.N. ITALIA LAVORO CONFEDERAZIONE CNL
Il Presidente Il Presidente
! i ele io, Eraf
oy 1179 A
CENTRO DI FORMAZIONE IL TUTOR DEL CORSO
AUTORIZZATO NAPOLITANO CARMINE

Ing. Carmine Napolitano 328 19 16 982

inygm@gman.com

O.NASP..

ORGANISMO NAZIONALE DEI PROFESSIONISTI
DELLA SICUREZZA, PRIVACY E INFORMATICA

Attestato n. CFAL 1657001117 del 21/10/2022 - C.F. DLSGPP92D25F839R
Verifica l'autenticita dell'attestato sul sito: www.opnitalialavoro.it
CONVENZIONE n. CFAL 1657
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Programma del corso

MODULO 1 — LA MINACCIA:
La minaccia
Tipologie di malware
Il Malware
Le tecniche di attacco
Come riconoscere i malware

MODULO 2 — PASSWORD E GESTIONE PASSWORD:

Password e gestione delle password
Utilizzi impropri delle password
Come scrivere password sicure

Autenticazione a piu fattori
MODULO 3 - LA CRITTOGRAFIA:
La crittografia
Crittografia a chiave simmetrica e asimmetrica
Crittografare file e comunicazioni
Proteggere le informazioni
MODULO 4 - PHISHING:

Il Phishing
Come proteggersi dal phishing
Riconoscere i nomi di dominio
Esempi di phishing
MODULO 5 — SOCIAL ENGINEERING:
Social Engineering
Esempi di attacco
Tecniche di Social Engineering
Come proteggersi
MODULO 6 - RANSOMWARE:

I mondo Ransomware
Come funziona un Ransomware
| Passi tipici di un attacco Ransomware
L'importanza della prevenzione
Cosa fare in caso di attacco
MODULO 7 — FAKE NEWS:

Fake News
Chi crea e mette in circolazione le Fake News
Capire se una notizia & un Fake
Deepfake
MODULO 8 — SOCIAL NETWORK:
Social Network
Furto d'identita
Truffe e Social Media
MODULO 9 — TRUFFE BEC:
Truffe BEC
Perdite economiche
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Perché queste minacce sono cosi pericolose?
MODULO 10 — ONLINE E MOBILE BANKING:
Online e Mobile banking
Vantaggi e svantaggi
Operazioni per aumentare la sicurezza
Come capire se vi hanno rubato le credenziali di accesso
Account violato? Cosa fare
MODULO 11 — SHOPPING ONLINE:
Shopping Online
Come facciamo a proteggerci?
Esempio di truffa
Paypal
MODULO 12 - GDPR:

GDPR
Cosa sono i dati personali
Come essere conformi?

Sanzioni
APPROFONDIMENTI



